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Technicka Specifikacia PC PUMA pre stupert ,,Doverné“ a vys$Sie s ochranou
proti neZiaducemu elektromagnetickému vyZarovaniu a odolny proti NEMP

(elektromagneticka kompatibilita)

Typové oznacenie:  PUMA 007

PUMA

SHIELDED COMPUTER

Obr. Prevedenie PC pohlad spredu

Obr. Prevedenie PC pohlad zboku
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Obr. Prevedenie PC pohfad zozadu

Opis chraneného technického prostriedku

Technicky prostriedok ,PUMA 007 je vzmysle schvaleného bezpecnostného
projektu zabezpedeny proti Uniku utajovanych skuto€nosti neziaducim elektromagnetickym
vyzarovanim a je ur€eny na vytvaranie, kopirovanie, rozmnozovanie, spracuvanie, ukladanie
a/alebo uchovavanie informacii obsahujucich utajované skutoCnosti do stupria utajenia
,PRISNE TAJNE* vratane v zmysle zakona a Vyhlasky NBU &. 339/2004 Z. z.

Utajované skutoCnosti ur€ené na spracovanie mézu byt obsiahnuté v postupenych
pisomnostiach suvisiacich s ulohami organov Statnej spravy, verejnej spravy, pravnickych
osbb a pod.). Uvedeny technicky prostriedok je mozné samostatne certifikovat aj na vyssie
stupne utajenia bez potreby zabezpelenia chranenych priestorov voéi nezZiaducemu
elektromagnetickému vyzarovaniu

K zberu, tvorbe, spracovaniu, ukladaniu, uchovavaniu, zobrazeniu a prenosu
utajovanych skutoénosti v informaénom systéme v podmienkach organov Statnej spravy,
verejnej spravy, pravnickych osbb dochadza na technickom prostriedku ,PUMA 007¢
s pripojenou tlagiarfiou umiestnenou v elektromagneticky odtienenej skrinke a s perspektivou
jeho pripojenia do samostatnej datovej siete fyzicky oddelenej od akychkolvek inych
datovych a komunikaénych sieti, ktora bude pozostavat z certifikovanych technickych
prostriedkov a na ktord bude vypracovany samostatny bezpecnostny projekt.

Rozsah uplatnenia bezpecnostnej politiky informaéného systému je teda vztiahnuty
iba na tento technicky prostriedok - technicky prostriedok ,PUMA 007*

Podla § 5 ods. (3) Vyhlasky NBU &. 339/2004 Z. z. je na identifikaciu pouzivatelov
pouzité pridelené meno a heslo, autentizacia je vykonavana prostrednictvom biometrického
identifikaného systému.
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Specifikacia prostredia umiestnenia technického prostriedku

Technicky prostriedok ,PUMA 007 bude umiestneny vyhradne v chranenom
priestore kategérie DOVERNE a vy$Sie, ktory spravidla nesplfha poZiadavky ochrany pred
neziaducim elektromagnetickym vyZarovanim.

Chraneny priestor sa nachadza v objekte sidla (na adrese) organizacnej zlozky
organu statnej spravy alebo verejnej spravy alebo pravnickych osdb a musi byt zabezpeceny
podla Vyhlasky NBU ¢&. 336/2004 Z. z. o fyzickej bezpecCnosti a objektovej bezpenosti.

K zabezpecleniu objektu a chraneného priestoru su pouZité mechanické zabranné
a technické zabezpeCovacie prostriedky. Podrobna Specifikacia je rieSena v schvalenegj
bezpecnostnej dokumentacii fyzickej bezpecnosti a objektovej bezpelnosti organu Statnej
spravy, verejnej spravy alebo pravnickej osoby.

Technicky prostriedok ,PUMA 007“ musi byt nato€eny na pracovnom stole tak, aby
bolo zamedzené odpozeraniu monitora od vstupnych dveri pri vstupe do miestnosti.

Technicka Specifikacia tieneného pocitaca PUMA 007- priklad (konfiguracia je volitel'na)
KOMPONENT POPIS

Procesor Intel® Core ™2 Duo processor, E8400-3,00GHz,1333MHz,6MBL2 BOX

Zakladna doska ASUS P5P43TD/USB3 soc.775 P43 DDR3 ATX GL COM, Chipset: Intel® P43 /

Intel ICH10, Front Side Bus:1600(0.C)/1333/1066/800 MHz, Memory: 4 x240-pin
DIMM, Max. 16 GB, DDR3 1600(0.C.)/1333/1066 Non-ECC,Un-buffered Memory
Dual Channel memory architecture, Expansion Slots:1 x PCle 2.0 x16, 2 x PCle
x1, 3 x PCI, Storage:
Intel ICH10R controller, 6 xXSATA 3 Gb/s ports, JMicron® JMB368 PATA controller,
1 xUltraDMA 133/100/66, Back Panel I/O Ports:1 x PS/2 Keyboard, 1 x PS/2
Mouse, 1 x S/PDIF Out (Optical), 1 x LAN(RJ45) port, 1 x COM port, 3 -Channel
Audio /0, 2x USB 3.0/2.0, 4x USB 2.0/1.1, Internal 1/0O Connectors: 1 x S/PDIF
output connector, 1 x System Panel connector, 6 x SATA connector, 1 x Front
Panel Audio connector, 1 x LPT connector, 3 x USB 2.0 connectors support
additional 6 USB 2.0 ports, 1 x CPU/ 1 x Chassis fan connectors, 1 x IDE
connector, 1 x 24-pin EPS12V Power connector, 1 x 4-pin ATX 12V Power
connector, BIOS: 8 Mb Flash ROM , AMI BIOS, Special H/W write protection, PnP,
DMI v2.0, WfM2.0, SMBIOS v2.6, ACPI v2.0a

VGA Sapphire ATl Radeon HD5450 1024MB DDR3, DVI, HDMI, VGA, Heatsink LP,
PCI-E

RAM Corsair XMS3 with DHX 2GB (kit 2x 1GB) 1333MHz (9-9-9-24)

Rack1 VIPOWER VP-5010KPF (ranéek so Suflikom)

Rack2 VIPOWER VP-5015 (Suflik)

HDD WD 2500AAKS 250GB HDD 7,200RPM Serial ATA 1l. 16MB cache

Zdroj ENERMAX EG565AX-VE/G/FMA 535W DXX

DVD/CD SAMSUNG S223C (22x) . DVD-RW+/-, RAM, DL, SATA, bulk, biela
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Monitor

Interfaces

Klavesnica
Mys

Audio

Security

LG® - Philips®, 19" TFT LCD SXGA color monitor, max. 1280x1024/75Hz (optimal
1280x1024/60Hz), kontrastny pomer (CR) typ. 500:1, svietivost povrchu (pri bielej)
typ. 250cd/m2, pozorovaci uhol (pri CR=5) H80°, V+70°, pocCet lamp na
podsvietenie displeja: 4 (s moznostou nastavenia ich svitu cez OSD menu, ¢o pri
vhodnom nastaveni pozitivne ovplyviiuje ich Zivotnost a aj Zivotnost celého LCD
panela)

prevodnik USB-OPTIKA Windows/Mac, USB v1.1 (kompatibilny 1,5Mbit/s a
12Mbit/s) s optickym pripojenim na 2 ST konektory umiestnené na zadnom paneli -
1x Standardne

Standardna 104/105 klavesova Windows 95 US/SK

Standardna opticka my$ 800dpi, 4 tlagidla, skrolovacie koliesko s ergonomickym
tvarovanim, tlacidlo ,2xClick” priamo otvara subory a programy, Setri ¢as, zvySuje
efektivitu, pripojenie cez PS/2. Pripojenie mysi k PC je pomocou tieneného kabla
ukon&eného 9 pinovym konektorom canon.

Podlozka pod mys$

reproduktory Sirokopasmové eliptické s nominalnym vykonom 10W RMS/80hm -
na bokoch pocitacovej skrinky

audiozosilfiova¢ s nominalnym vykonom 2x10W RMS/80hm ovladany tladitkami
umiestnenymi na pravom boku pocitacovej skrinky (funkcie tlacidiel: VOLUME UP,
VOLUME DOWN, MUTE)

mikrofon elektretovy umiestneny vpravo hore na pocitacovej skrinke

Snimac odtlackov prstov U.are.U 4000B

Security Cip (TOKEN) MICKEY 8kB
Ako option je mozné hardwarovy PC imobilizér MICRONIC Chabenec PCI/MA
doplnit o funkciu Sifrovania dat na pevnom disku.

PORTY A ROZHRANIA PRE PRIPOJENIE EXTERNYCH ZARIADENi A VYMENNYCH
PAMATOVYCH MEDII

Klavesnica
Mys

UPS
Ethernet

usB

Pripojenie PS2 — optika ST konektor (data) + kruhovy 5mm konektor (napajanie)
Pripojenie PS2 — optickd mys, pripojenie mysi k PC je pomocou tieneného kabla
ukon&eného 9 pinovym konektorom canon.

Pripojenie ELTECO UPS interne na RS232 simplexnym optickym k&blom

Sietovy méd - Pripojenie Ethernet/Fast Ethernet (10/100Mbit/s) — optika, 2xST
konektor

V poditaCi mbézu byt osadené dve optické sietové karty (serverové alebo routrové
prevedenie pocitata). Druha opticka sietova karta je potom vyvedena na 2 ST
konektory umiestnené na zadnom paneli konektorov na pozicii OPTION Ethernet

USB v2.0 prispbsobeny pre pripojenie dodavaného USB Flash disku a s nim
kompatibilnych USB Flash diskov (umiestneny za lavymi prednym dvierkami
pocitaca -EMC tienené pripojenie + chraneny priestor)

pripojenie periférneho zariadenia s optickym USB rozhranim (tladiareri alebo skener
v SPZ001 a pod.), optické USB v1.1 (kompatibilny 1,5Mbit/s a 12Mbit/s) s pripojenim
na 4 ST konektory umiestnené na zadnom paneli chraneného pocitata PUMAOO7

pripojenie akéhokolvek iného periférneho zariadenia s optickym USB rozhranim
(tlaciaren alebo skener v SPZ001 a pod.), optické USB v1.1 (kompatibilny 1,5Mbit/s
a 12Mbit/s) s pripojenim na 4 ST konektory umiestnené na zadnom paneli
chraneného pocitaéa PUMAOO7 na pozicii option
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BEZPECNOSTNE PRVKY (IDENTIFIKACIA UZIVATELA)

Blokovanie na najnizSej urovni (blokovanie zapnutia PC)

Blokovanie vstupu do OS

Biometria Opticky biometricky snima¢ U.are.U.4000B USB, umiestneny na lavom boku PC
skrinky. Tento funkény celok spolu s logovacim SW predstavuje pristupovy systém
pre autorizovaného uzivatefa zosnimanim odtlacku prsta pred vstupom do OS (MS
Windows 2000 a XP).

Dalsie ochranné a bezpeénostné prvky
Konstrukénym prevedeni predstavuje chraneny poditaéovy systém PUMAQOQ7
Faraday-ovu klietku az do frekvencie 40GHz. Material skrinky sa vyznacuje
vysokou huzevnatostou a mechanickou stalostou. Poéitaé PUMAO007 ma
vysoko prepracovany design, jednoduchu obsluhu a vysoku spolahlivost. Je
doplneny o mnozstvo indikaénych prvkov s praktickym vyznamom. Jeho
celkové prevedenie ho =zaraduje do konkurencie schopnej kategorie
Tempestovanych poéitaéov poprednych svetovych vyrobcov. Uéinne a
sucasne aj esteticky vyrieSené chladenie s velmi nizkou hluénostou sa
vyrazne podiela na predizeni zivotnosti Standardnych poéitaéovych
komponentov, ktoré su vyberané na zaklade dlhodobych skusenosti. Na
udrzani primeranej teploty vo vnutri poéitacovej skrinky sa podiela 6 az 8 (v
zavislosti od HW konfiguracie pocitacdovej zostavy) ultra tichych ventilatorov,
kde vSetky okrem dvojice ventilatorov pre hlinikova zasuvku, ktoré maju pevne
nastavené otaéky na maximum, sa hardvérovo (niektoré i softvérovo)
monitorované a teplotne riadené.
Napajanie PC je cez sietovy odruSovaci filter TEMPEST, ktory zabranuje uniky
informacii parazithym vyzarovanim cez napdjaciu siet.
V pripade otvorenia zadného krytu zacne spojito piskat buzzer a rovnako sa aj z
reproduktorov ozve spojity ton. Okamzite sa vypne monitor a siCasne sa prevedie
korektny Shut Down (plati len pre OS Windows 2000 a XP).
V pripade otvorenia prednych dvierok zaéne preruSovane pipat buzzer symbolizujuci
odcitavanie 30 sekund (rovnako sa aj z reproduktorov ozve prerusovany tén). Ak
v tomto intervale alarmovy stav nezanikne (nedbjde k opatovnému uzavretiu
prednych dvierok), riadiaca doska vypne monitor, preruSované pipanie buzzera
prejde na spojity piskot (z reproduktorov sa tiez ozve spojity ton) a prevedie sa
korektny Shut Down (po uplynuti 30s -plati len pre OS Windows 2000 a XP). Casovy
interval 30s je mozné znizit na 20s pripadne na 10s. Toto je vSak nutné Specifikovat
v poziadavkach pri objednavke.

Operaény MS Windows XP Professional so SP2

systém

SOFTWARE

Standardne  Napalovaci SW NERO
Utility pre monitorovanie zakladnej dosky — sucast zakladnej dosky.

Farba Standardné prevedenie povrchovej Upravy poéitada (aj k nemu dodavaného
periférneho zariadenia napr. SPZ001 a pod.) je tmavozelena matna v hrubej
Strukture RAL 6028. Po konzultacii s vyrobcom je mozné farbu zmenit.

Standardne vykonavana certifikicia NBU a narodnych bezpe¢nostnych autorit $titov

NATO a EU aZ do stupiia utajenia ,,PRISNE TAJNE vratane.
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Bezpecnostna dokumentacia obsahuje:

Certifikat Narodného bezpeénostného uradu s prilohou.

Vyhlasenie o zhode (u typovej certifikacii).

Bezpeclnostny projekt na technicky prostriedok - Smernica pre havarijné planovanie

a obnovu €innosti technického prostriedku.

4. Smernica o pouzivani technického prostriedku bezpe¢nostnym spravcom a spravcom
informac&ného systému.

5. Smernica o pouZivani technického prostriedku pouzivatefom.

6. Prevadzkovy dennik.

7. Protokol o schvaleni technického prostriedku do prevadzky..........

@~

Technicky popis UPS EM 600 AT s komunika¢cnym modulom UK 85EM

RS 232

L v

Obr. Prevedenie UPS

Zdroje nepretrzitého napajania UPS - typovy rad EM - sU vyrabané progresivnou
SMT technologiou. To umoznilo podstatne zmensit ich rozmery a hmotnost. Svojimi
parametrami sa radia medzi svetovu Spicku vyrobkov tejto kategorie.

UPS typu EM 600 AT sa vyznacuju Sirokym rozsahom vstupného napétia. Je to
umoznené vstavanym obvodom AVR (Automatic Voltage Regulation). Stabilizacia
vystupného napatia v sietovom rezime prebieha bez prechodu do zalohového rezimu. Tym
sa predizuje zivotnost batérie. Inteligentna nabijatka zabezpeluje rychle a optimalne
nabijanie batérie. Batéria je nabijana aj vtedy, ked je vypina¢ v polohe vypnuté. UPS je
vybavené elektronickou poistkou, ktora chrani UPS pred pretazenim v siefovom i zalohovom
rezime.
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UPS je doplnené optickym komunikaénym modulom UK85EM. Modul UK 85EM sluzi
na prenos stavovych signalov medzi UPS a chranenym pocitatom PUMA 007. Prepojenie s
pocitatom je simplexnym optickym vlaknom ST/ST 3m. Farba UPS je RAL7035 (biela
kancelarska technika).

Technické parametre UPS

Typ EM 600 AT
Technolégia line interactive
Vykon VA /W 600 / 360
Doba zalohovania 30 minut, pri plnom vykone
Vstupné napétie 150 — 268 V
Frekvencia 50 Hz
Vystupné napatie 230V
Vystup — zasuvky 4 x sietova
Sirka 172
Hibka (mm) 460
VysSka 360
Hmotnost  (kg) 34

Technicka Specifikacia tieniacej skrinky SPZ 00x s laserovou tlaéiariiou a optickym
prepojenim

Technicky popis SPZ 00x

Tieniaca skrinka SPZ je ur€ena na pripojenie periférneho zariadenia k chranenému
pocitatovému systému PUMA. Skrinka predstavuje Faradayovu klietku pre Standardné
periférne zariadenie (PZ), ako napriklad tlaCiaren, skener a pod.

Samotna skrinka je rieSena tak, aby nedochadzalo k neziaducemu uniku informacii
prostrednictvom elektromagnetického pofa. Tato vlastnost ju predurCuje pre 3pecialne
aplikacie.

Obr. Prevedenie skrinky SPZ 001 pohfad zboku
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Obr. Prevedenie skrinky SPZ 001 s tlaCiarfiou

Technicka Specifikacia SPZ 00x s laserovou tlaciarnou

KOMPONENT POPIS

Tlagiaren Popis produktu:
Technolégia tlace: Color Laser, 1-priechodovy
Rychlost: 8 stran za minatu ¢b aj vo farbe
Procesor: RISC CPU 264MHZ
Rozlisenie: 600 x 600 dpi s HP Imageret 2400
Format: A4, A5, B5 (JIS/ISO), obalky (DL, C5, B5), 105 x 148 mm az 216 x 356
mm
Pamat: 16 MB
Jazyk: host-based, GDI
Pracovné vyuzitie: 35000 stran za mesiac
Pripojenie: HP Jetdirect 10/100 — zabudované pripojenie do kablovej siete
Ethernet s 1 portom RJ-45; 1 vysokorychlostny USB
Rozmery: 407 x 453 x 370 mm
Hmotnost 18,4 kg

Dalsie Opticky kabel DUPLEX ST/ST 5m alebo 6m
USB kabel pre tlaciaren 1,5-2m

Ochranné a bezpeénostné prvky

Napajanie tlaCiarne ako aj ostatnych obvodov skrinky je cez sietovy odruSovaci
filter TEMPEST, ktory zabranuje vyzarovaniu EMC do napajacej siete.

V pripade otvorenia krytu SPZ005x zacne prerusovane pipat buzzer
symbolizujuci odcitavanie 30 sekund. Ak vtomto intervale alarmovy stav
nezanikne, riadiaca doska vypne periférne zariadenie (tlaciareri/scaner) a aj
obvody optického sériového rozhrania (po uplynuti 30s od otvorenia tieniaceho

krytu).
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Farba: Standardné prevedenie povrchovej Upravy poéitada (aj k nemu dodavaného
periférneho zariadenia napr. SPZ005x a pod.) je tmavozelena matna v hrubej
Struktdre RAL 6028. Po konzultacii s vyrobcom je mozné farbu zmenit.

Dodaci termin a doba realizacie

Dodaci termin je min. 6 — 8 tyzdfiov od objednavky alebo podpisu kipnej zmluvy.
Dalsie sluzby suvisiace s dodavkou PC PUMA

a) instalacia a uvedenie do prevadzky

- dodavatel doda PC s nainstalovanym operacnym systéemom OEM pre organizacie
s bezpecnostnym nastavenim v zmysle vydaného certifikatu NBU

b, poskytnutie sluzieb spojenych s dodavkou PC PUMA

1) Dodavatel zaskoli obsluhu dodavanych zariadeni

2) Dodavatel zabezpedi zaruény servis a opravy

- minimalne 3 roky pre vypoctovu techniku a sietové zariadenia

- minimalne 2 roky pre pridavné zariadenia

3) Dodavatel zabezpeli servis (opravy) u zakaznika alebo v servisnych strediskach
dodavatela do 48 hodin.

Poskytované sluzby

V ramci uspokojovania poziadaviek zakaznika je dolezité spomentt’ nami pontkané komplexné
sluzby.

Komplexné dodavky — ,,dodavka na kl'a¢«

Pri dodéavke zariadeni zabezpecujeme dodavku, ako suhrn vsetkych prac potrebnych na
prevadzkovanie zariadeni u uzivatel'a. Zakaznik takto dostava vsetky sluzby v ramci jednej akcie
s istotou, ze zariadenie vyhovuje legislative SR, momentalnym predpisom a normam v kazdom
ohl’ade.

Standardné sluzby:

- konzulta¢na ¢innost’,

- inStalacia, uvedenie do prevadzky,

- zaskolenie pozadovaného poctu pracovnikov uzivatela, bezpecnostnych spravcov a spravcov
informacnych systémov,

- bezplatny zaru¢ny servis,

- pozarucny servis,

- profylaktické prehliadky.
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Doplnkové sluzby:

- priebezna poradenska ¢innost,

- moznost skratenia ¢asového limitu servisného zasahu podl'a dohody so zakaznikom,

- profylakticka kontrola po kazdych 12 mesiacov prevadzky v zarucnej dobe,

- moznost skratenia intervalu profylaktickych kontrol v pripade mimoriadne naro¢nych
prevadzkovych podmienok podla zelania zakaznika,

- vykonanie generalnej profylaktickej kontroly tesne pred ukoncenim zarucnej doby vratane
pripadnej repasacie,

- poradenska sluzba pre pripadny upgrade systému,

- bez financnych nakladov komplexné vedenie databazy dodavok a klientov (pouzivatelov),
ktorym boli dodané technické prostriedky pre spractivanie utajovanych skuto¢nosti do stupna
utajenia ,,Doverné* vratane,

- spracovanie prehl'adov pre obstaravatela a zabezpecenie sluzieb spojenych s dodavkami a
vedenim databazy technickych prostriedkov pre spracuvanie utajovanych skuto¢nosti do
stupna utajenia ,,Doverné* vratane.

Zarucné a pozaru¢né podmienky a servis

Zaruény a pozaruCny servis bude vykonavany prostrednictvom servisnych stredisk
dodavatela:

Servisné strediska F.S.C. Bezpec¢nostné poradenstvo, s.r.o.:

F.S.C. Bezpec¢nostné poradenstvo, s.r.0., Bratislava, Orieskova 6

Servisné strediska ELTECO, a.s.:

Elteco, a.s., Zilina, Rosinska cesta 15

Zabezpecenie servisu (opravy)

Zabezpecenie nastupu na servis (opravy) u zakaznika alebo v servisnych strediskach:

V pracovnych dinoch do 24 hodin od jeho nahlasenia

V dnoch pracovného pokoja a §tatny sviatok do 48 hodin od jeho nahlasenia.

Iné podmienky zabezpecenia servisu mézu byt predmetom d’alSieho rokovania.
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Sposob nahlasovania poruch

Ohlasovanie portch telefonicky a nasledne pisomne (faxom) faxom stalej telefonnej sluzbe.

Zaruka

Dodavatel poskytuje na dodané zariadenia zaruku v trvani 36 mesiacov.

Zdrucny servis

Dodavatel poskytuje pocas zaruky bezplatny zarucny servis. Bezplatny zaru¢ny servis znamena -
bezplatny vykon servisného technika, doprava na miesto instalacie, nahradné dielce spojené

s poruchou nie na opotrebované dielce vplyvom prevadzky. Servis zabezpecuju vyskoleni servisni
pracovnici.

Zarucny servis sa vztahuje na poruchy zariadeni nezapri¢inenych obsluhou. Zaruény servis
je podmieneny pravidelnymi garan¢nymi prehliadkami dodanych zariadeni vyplyvajucich
znavodu na obsluhu jednotlivych zariadeni a pouzivanim originalnych spotrebnych
materialov predpisanych vyrobcom a opatrenych ochrannou znamkou.

V cene zaru¢ného servisu nie su zahrnuté naklady na pravidelné servisné prehliadky,
dodavky spotrebného materidlu, nahradnych dielov, vykonu technikov a cestovnych
nakladov suvisiacich so zabezpefenim prevadzky zariadeni na pracoviskach pouzivateflov.

Pozarucny servis

Dodavatel’ poskytuje na dodané zariadenia vykonavanie pozaru¢ného servisu po dobu platnosti
vydaného certifikatu NBU na zaklade Zmluvy o pozaruénom servise. Podmienky pozaruéného servisu
st predmetom pozaru¢nej zmluvy. Po¢as pozaruc¢ného servisu garantujeme dodavku nahradnych
dielcov v zmysle zakona, resp. podl'a dohody so zakaznikom.

Kvalita
Dodavany predmet obstaravania bude v kvalite v sulade s normou ISO 9001:2000.

Platobné podmienky
Splatnost faktury je 30 dni odo dna dorucenia faktury.
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